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PRZETWARZANIE DANYCH OSOBOWYCH W ZWIAZKU Z COVID-19

EROD ZAPOWIADA PRAKTYCZNE WSKAZOWKI

Europejska Rada Ochrony Danych (,EROD") rozpoczeta na poczatku kwietnia prace
nad wytycznymi dotyczacymi przetwarzania danych osobowych w zwiazku
ze zwalczaniem pandemii COVID-19. W ramach tych prac EROD ma przedstawic
wskazéwki odnoszgce sie do:

e wykorzystywania geolokalizacji i innych narzedzi $ledzenia,

e przetwarzania danych osobowych dotyczacych zdrowia w celach badawczych
w kontekscie COVID-19,

e przetwarzania danych osobowych przez technologie wykorzystywane do pracy zdalnej.

Prace EROD zbiegty sie w czasie z kolejng nowelizacjq Specustawy dotyczacej COVID-19
(tzw. Tarczy Antykryzysowej 2.0, przekazanej przez Sejm do Senatu), ktéra przewiduje
(w art. 11f), ze w okresie standw zagrozenia epidemicznego, epidemii albo kleski zywiotowej,
operator telekomunikacyjny, na zadanie Ministra Cyfryzacji bedzie zobowigzany dostarczy¢
mu dane o lokalizacji telefonéw:

e 0s6b chorych na COVID-19 oraz 0s6b pozostajacych w kwarantannie: dane z ostatnich
14 dni bez koniecznosci anonimizacji;

e wszystkich uzytkownikow, niezaleznie od zarazenia lub kwarantanny, bez ograniczen
czasowych, przy czym dane muszg zosta¢ zanonimizowane.

Projekt tej nowelizacji przewiduje, ze zgoda uzytkownika na przetwarzanie i udostepnianie
powyzszych danych nie jest wymagana.

Projektowane przepisy zdajg sie wskazywac, ze wprowadzony na poczatku marca wobec oséb
objetych kwarantanng obowigzek instalowania i uzywania aplikacji ,Kwarantanna” nie jest
wystarczajacy w zwalczaniu epidemii.

Podobne rozwigzania wprowadzity rowniez inne kraje Unii Europejskiej. Jeszcze dalej idgcym
przyktadem jest Korea Potudniowa, ktéra wdrozyta aplikacje $ledzace z kim uzytkownik
utrzymywat kontakt, w tym, czy miat styczno$¢ z osobami zarazonymi - takie dziatania
sq jednak niedopuszczalne na gruncie rozporzadzenia RODO.
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Biorac pod uwage, ze zbieranie i dostep do danych geolokalizacyjnych jest szczegdlnie
newralgicznym obszarem, opracowywane przez EROD wytyczne moga okazac sie bardzo
pomocne nie tylko dla podmiotow zajmujacych sie przetwarzaniem danych osobowych
(administratorow, procesoréw), ale réwniez dla producentéw aplikacji geolokalizacyjnych,
czy oprogramowan do pracy zdalnej - co wiecej, zalecenia w tym zakresie mogg postuzy¢
nie tylko na czas zwalczania pandemii, ale takze na przysztosc.

Obecnie, wprowadzanie szeregu zakazéw i ograniczen w roznych obszarach zycia
spoteczno-gospodarczego sktania do pozyskiwania i przetwarzania znacznie szerszego
niz dotychczas zakresu danych osobowych.

Europejskie organy ochrony danych osobowych, w tym polski UODO, zgodnie podkreslaja,
ze przepisy o ochronie danych osobowych - przede wszystkim RODO - nie stojg na
przeszkodzie w zwalczaniu pandemii. Dostrzegajg konieczno$¢ przetwarzania danych
osobowych w wiekszym niz normalnie zakresie, pod warunkiem jednak bezwzglednego
poszanowania ponizszych regut, wedtug ktérych przetwarzanie danych:

> ma podstawe prawng,
> jest proporcjonalne,

> odbywa sie zgodnie z zasadg doktadnosci i minimalizacji — dane osobowe muszg by¢
ograniczone do tego, co niezbedne do celow, w ktérych sg przetwarzane,
np. ograniczenie okresu przechowywania danych do $cistego minimum,

> z uwzglednieniem obowigzkdéw informacyjnych i wykonywania praw przez osoby,
ktérych dane sg przetwarzane

> konkretny zakres przetwarzanych danych powinien wynikac z przepiséw krajowych.

W tym kontekscie nalezy zwréci¢ uwage na kilka szczegdlnie istotnych obszaréw w ktérych
przetwarzanie danych odbywa sie w znacznie szerszym zakresie niz dotychczas.

JAKIE DANE MOZE PRZETWARZAC PRACODAWCA W ZWIAZKU Z COVID-19?

> moze przetwarzac takie dane, ktére wigzg sie z obowigzkami pracodawcy zwigzanymi
ze zdrowiem i bezpieczenstwem pracy, a takze z interesem publicznym

Przyktady:

Pracodawca moze wprowadzi¢ obowigzkowy pomiar temperatury pracownikdow
w biurze, zbieral informacje, czy pracownicy kontaktowali sie z osobami zarazonymi
lub bedgcymi w kwarantannie.

PRACA ZDALNA - O CZYM PRACODAWCA POWINIEN PRZYPOMNIEC PRACOWNIKOM?

> Pracujac zdalnie nalezy postepowac zgodnie z przyjetq w organizacji procedurg
bezpieczenstwa - w zakresie korzystania z urzadzen, oprogramowania, poczty
elektronicznej

> Udostepnione do pracy zdalnej urzadzenia powinny miec¢ niezbedne aktualizacje
systemu operacyjnego, oprogramowania oraz systemu antywirusowego

> Urzadzenia powinny by¢ zabezpieczone wielopoziomowym uwierzytelnianiem

> Nalezy uzywac wylgcznie zaufanego dostepu do sieci lub chmury
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> Konieczne jest szyfrowanie korespondencji mailowej zawierajgcej dane osobowe
> Login ihasto nalezy przesyta¢ odrebnie i w rdznej formie komunikacji

(np. login e-mailem a hasto SMS-em)

GEOLOKALIZACIA

Specustawa dotyczaca COVID-19 z 2 marca 2020 r. natozyta na osoby objete kwarantanng
obowigzek zainstalowania i uzywania na urzadzeniu mobilnym aplikacji stuzacej do
potwierdzenia wykonywania kwarantanny (z wytaczeniem o0s6b niewidzacych Iub
niedowidzacych, a takze tych, ktérych telefon nie ma mozliwosci zainstalowania takiego
oprogramowania).

Natomiast trwajace prace nad Tarcza Antykryzysowg 2.0 przewidujg, jak wskazaliSmy
wczesniej, dostep Ministra Cyfryzacji do danych lokalizacyjnych wszystkich uzytkownikéw
telefondw komorkowych.

W tym kontekscie szczegdlnie istotne sg kwestie, na ktorych ma sie skoncentrowac¢ EROD,
opracowujgc wytyczne:

> wykorzystanie zagregowanych/zanonimizowanych danych o] lokalizacji
(np. dostarczanych przez dostawcéw ustug telekomunikacyjnych lub dostawcéw ustug
spoteczenstwa informacyjnego) oraz skutecznos$¢ technik agregacji i anonimizacji,

» wymagane zabezpieczenia w celu zapewnienia przestrzegania zasad ochrony danych,
w tym w odniesieniu do zatrzymywania danych, w kontekscie korzystania
z geolokalizacyjnych lub innych narzedzi Sledzenia,

> okreslenie zalecen lub wymagan funkcjonalnych dotyczacych aplikacji do Sledzenia,

> konieczno$¢ poddania podjetych s$rodkéw z gory okreslonym ramom czasowym
ograniczonym do tego, co jest absolutnie niezbedne w okresinej sytuacji
nadzwyczajnej;

PRZETWARZANIE DANYCH ZDROWOTNYCH W CELU ROZWIJANIA

BADAN NAUKOWYCH I MEDYCZNYCH ZWIAZANYCH Z KRYZYSEM COVID-19

W tym obszarze, oprocz wymienionych wczesniej bezwzglednych zasad przetwarzania
danych, EROD zwraca szczegd6lng uwage na:

> koniecznos$¢ przestrzegania obowigzku informacyjnego i wykonywania praw o0sob,
ktérych dane dotyczg, takich jak prawo do sprzeciwu, czy prawo do usuniecia itp.

> Roéwnie istotne jest w tym obszarze okreslenie okresu przechowywania i zasad
ponownego wykorzystania danych z badan medycznych zwigzanych z kryzysem
COVID-19.
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MAMY NADZIEJE, ZE POWYZSZE INFORMACJE OKAZA SIE POMOCNE.

W PRZYPADKU PYTAN LUB WATPLIWOSCI UPRZEJMIE PROSIMY O KONTAKT.
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